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l.- Introduccion

Los articulos 6 y 16 de la Constitucion Politica de los Estados Unidos mexicanos establecen
el derecho a la proteccion de los datos personales, asi como al acceso, rectificacion,
cancelacion y oposicion en{lo_s términos qule.déte'\rmine laley.

- AN

De igual forma, es preciso senélar q,-
de SUJetos Obligados del E@ e |
los da'tos con caracter personal

Qntp de bases principios y

En ese sentido, debe premsars que A Se de Turism | dependencia del
Ejecutivo Estatal sonales en Posesion
de Sujetos Obligad de proteccion de
datos personales, ejercicio de las
atribuciones que t aciones de la Ley
antes referida y de

Bl i B “ih

tiene DEBERES a
el cual es definido
ligados del Estado
a general sobre las
responsable para

En consecuencia c
cumplir, uno de es
por la Ley de Pro
de Chiapas, como
medidas de segurid:
garantizar la con DS personales que
posee (articulo 5, fre os, los siguientes
puntos: I. El inve ' S ; atamiento; Il. Las
funciones y obliga ‘ ' traten ‘dat 1. El analisis de
riesgos; IV. El anéli S 0s de monitoreo y

Ahora bien, en términc amento Interior de la
Secretaria de Turismo, putk el 05 de enero del 2022
la Unidad de Transparenc iones las conferidas en el
articulo 70 del Titulo Quinto, Transparencia y Acceso a la
Informacién Publica del Estado de Ch| oF as disposiciones legales aplicables en la

materia.

Por otra parte, debe sefialarse que de conformidad con el articulo 113, de la Ley de
Proteccién de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas, el
Comité de Transparencia sera la maxima autoridad en materia de proteccién de datos
personales. De igual forma, entre las funciones que tiene, se encuentra la referente a
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“Coordinar, realizar y supervisar las acciones necesarias para garantizar el derecho a la
proteccion de los datos

personales en la organizacion del responsable de conformidad con las disposiciones
previstas en la Ley de Proteccion de Datos Pe}sonales en Posesion de Sujetos Obligados del
Estado de Chiapas y en las Eue resulten apllcabhes en la materla;rtlculo 114, fraccion 11, de

la citada Ley). (
Para su desarrollo se han identif ,,‘ &é‘s{)s que se llevan a cabo
como parte de las comp tencias de Secretaria ) e utilizan datos personales,
para establecer Imeas de accior idas de segt adc tadas a cada una de las
areas, a partir de d : : ‘

Lo que se busca es
que integre las accif
tratamiento y seg

datos personales
ener y mejorar el

Esto implica el pl
transmisidon y acce
fisicas, administra
dichos datos con
permitan controla
acuerdo con los
implicando un co
generales, por parte

alteracion, pérdida,
acion de medidas
ad e integridad de
as acciones que
les se realice de
datos personales,
los lineamientos

Il. Marco Legal

> Constitucion po

> Ley General de P )a : Sujetos Obligados,

» Ley Organica de la Administracion Publica del Estado de Chiapas, cuya ultima
reforma se publicé en el Periddico Oficial del Estado el 24 de febrero de 2021.

» Ley de Turismo para el Estado de Chiapas, cuya ultima reforma se publico en el
Periodico Oficial del Estado el 31 de diciembre de 2021.
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» Reglamento de la Ley de Turismo del Estado de Chiapas, cuya ultima reforma se
publico en el Periédico Oficial del Estado el 10 de agosto del 2022.

> Reglamento Interior de la Secretaria de Turismo, publicado en el Periddico Oficial del
Estado el 05 de enero del 2022. '

I11. Glosario

Aviso de
privacidad

Bases de datos tes a una persona
ados a criterios
0 modalidad de su

almacenamiento y

ersonales una vez
)ados, con el Unico
dades en relacion
2scripcion legal o
)s datos personales
scurrido éste, se

Bloqueo

de computo bajo
ructura, plataforma

Computo en la
nube

Consentimiento fe ) speC|f|ca e informada del

personales.

Datos personales =3 Cualquier informacion concerniente a una persona fisica
identificada o identificable expresada en forma numérica,
alfabética, alfanumérica, grafica, fotografica, acustica o en
cualquier otro formato. Se considera que una persona es
identificable cuando su identidad puede determinarse directa o
indirectamente a través de cualquier informacion.
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Datos personales ———> Aquellos que se refieren a la esfera mas intima de su titular, o cuya
sensibles utilizacion indebida pueda dar origen a discriminacion o conlleve
un riesgo grave para éste. Se consideran sensibles, de manera

enunciativa mas n 'Iimitativa los datos personales que puedan

velar aspectos c mg origen racial |0 étnico, estado de salud
£sado P esefnte 0] /fu{Uro creencés religiosas, filosoficas y

m nlones po\llf‘tlcas, dato§\‘genet|cos datos biométricos y
.- Pl
Derechos ARCO Los -acceso, r oz ncelaciéon y oposicion de

Disociacion ersonales no pueden

tura, contenido o

Documento de
seguridad

a general sobre las
0 y administrativo
a confidencialidad,
les que posee.

Encargado e persona fisica o
on del responsable,

) éste.

Fuentes de
acceso publico

ue por disposicion
cuando no exista

fa o contribucion. No

o cuando los datos
ar obtenldos 0 tengan una
licita, conf: osmones establecidas por
y demas normati ;’{ que resulte aplicable.

Instituto > E| ansparencia, Acceso a la Informacién y
Proteccién de Datos Personales del Estado de Chiapas.

Instituto 3 INnstituto Nacional de Transparencia, Acceso a la Informacion y

Nacional Proteccion de Datos Personales.

Ley -2 Ley de Proteccién de Datos Personales en Posesién de Sujetos

Obligados del Estado de Chiapas.
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Ley General

Medidas de
Seguridad

Medidas de
Seguridad
administrativas

Medidas de
seguridad fisicas

Medidas de
seguridad
técnicas

Remision

Supresiéon

Titular

Transferencia

Tratamiento
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—> Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

3 Conjunto de acciones, actividades, controles o mecanismos

administrativos, tetﬁmcos y fisicos que permiten garantizar la

roteccmn cqnflden(}lalldad dlspon;;llldad e integridad de los
)

_ or? soporte y revision de la
a/nivel organizacional, la
seguro de los datos
acion del personal

oteger el entorno
S involucrados en su

en de la tecnologia
oteger el entorno
nvolucrados en su

da exclusivamente
ndencia de que se

ales conforme a la
en la eliminacion,
bajo las medidas de
ponsable.

responsable o del encargado.

——> Cualquier operacién o conjunto de operaciones efectuadas
mediante procedimientos fisicos o automatizados aplicados a los
datos personales, relacionadas, de manera enunciativa mas no
limitativa, con la obtencion, uso, registro, organizacion,
conservacion, elaboracion, utilizacién, estructuracion, adaptacion,
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modificacion, extraccion, consulta, comunicacion, difusion,
almacenamiento, posesidén, acceso, manejo, aprovechamiento,
transferencia y en general cualquier uso o disposicion de datos

personales. '
IV. Objetivo (\ / g FN / .‘ ,)

o '{; 2 & 05 _.\
Ofrecer el marco de t\rab Jo\ne O] é@gf e lo s datos personales en
posesion de la Secretaria de /Tur ﬁ’e‘a- 0.como-un 3 I|r con las obligaciones que
establece la Ley de Prote ‘_n de 'Datc Persona[ % en“Pose p: Vde Sujetos Obligados de

v

Chiapas y los Lineamiento " r l- aS| 10 ue derive de los mismos;
estableciendo con ello, los elementa vidade a operacion y control de
los procesos que i de protegerlos de
manera sistematic cticas en relacion
con la proteccion c

V. Aplicabilidad

oteccion de Datos
es aplicable para
urismo, que en el
, en las que den
tratamiento de d e se encuentren en
soportes fisicos o0 € v S necesarias para
cumplir con las obliga le] [ ¢ : cual deberéan asignar los
recursos materiales y
trabajo.

Como consecuen
Personales en Pos
todas y cada una
ejercicio de sus

Va3
Yo C .
C ’.

Los 6rganos administrati eCre ismo y que deberan
observar el Programa de !

» OficinadelaC. Sec

Unidad de Apoyo Adminis

Unidad de Asuntos Juridicos.

Unidad de Transparencia.

Unidad de Informaética

Subsecretaria de Promocién Turistica.

YV VYV V V VYV V

Subsecretaria de Desarrollo Turistico.
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La Unidad de Transparencia integra este documento de seguridad con base en la
informacion generada por los citados érganos_.administrativos.

impulso directo del mas alto nivel de la depéndéncia En ese sentido, el Programa se deberé
hacer del conocimiento del tltUIar' 2} f|n de que r’come Ias ﬁ;rf\edl_cljas, necesarias para que el
mismo se observe en la Se reta ' ) ‘

A\

Para que los objetivos plagteados se Iogren Icon éxito, el prog;ama requiere del apoyo e

El Comité de Transpare b ridacn iAo ateria de proteccion de datos
personales y tiene entr ‘ I i realizar las acciones
necesarias para g personales en la
organizacion del es con relacién a
este programa:
I. Elaborar, aprob:s las areas técnicas
gque estime necesa

Il. Proponer ca periencia de su

implementacion.
I11. Dar a conocer

IV. Coordinar la i
obligado.

rativas del sujeto

V. Asesorar a las uni len & [ Programa, con el

IX. Las demas que de manera expresa sefale el propio Programa.

Los servidores publicos de la Secretaria de Turismo, que tengan acceso a los datos
personales, deberan estar capacitados en materia de tratamiento de datos personales,
conocer y aplicar adecuadamente las medidas de seguridad implementadas en cada sistema
de tratamiento de datos personales, desde su obtencion hasta su debida eliminacién. Por lo
que, deberan ejecutar dicho tratamiento de manera responsable y atendiendo en todo
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momento las medidas de seguridad propias de los sistemas; asimismo deberan comunicar
cualquier situacién que genere dafo, perdida, alteracién, destruccién, o su uso, acceso 0
tratamiento no autorizado de los datos . personales garantizando su confiabilidad,
integridad y disponibilidad.

VI. Estructura del Docume)e\to de Segurldad\ ¢ 1 ~ ,)

( l/ P R TR ~J P
En términos de lo previx_;_‘to‘igI \e,l_ ")qﬁ!\? la \)Ley}de Proteccion de Datos
Personales en Posesion de/los. . S o- ngs de ado\.de’ Chiapas, como ha sido
referido, el Documento de Se ad es strumento ue de cribe y da cuenta de manera

general sobre las medidas ds Se ' cn w j,g, l rativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que pose

de la Secretaria de
onales, objetivo y
On de la estructura
idas de seguridad
ajo, en su caso; lo
te Documento de

En virtud de lo a
Turismo, para qu
fundamento norm
de los sistemas de
implementadas, a
anterior para inco
Seguridad.

Jad cuenta con los
a el manejo de los
datos personales o iculo 50, de la Ley
de Proteccion de ados del Estado de
Chiapas. Para tal € ‘ ‘ - S medidas de seguridad
para el debido ma es de los siguientes
elementos:

Derivado de lo se
elementos indispe

a) Inventario de datc

En el presente apartado, se \ : de datos personales, los
cuales estan soportados electroniea isi unidades administrativas de la
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Para la Atencidn y Supervision
del Registro de Audiencias,

OFICINA DE LA C. Oficina de la C. Secretaria. Entre\_/istas y Reunione_s de
SECRETARIA. Trabajo con la Secretaria de
Turismo del Estado de

Chiapas.

Oficialia de Partes de la
Oficina de Correspondencia. |Secretaria de Turismo del
Estado de Chiapas.

De Expedientes del Personal
de la Secretaria de Turismo
del Estado de Chiapas.

Area de Recursos Humanos.

En materia de Registro de
LA'\[')'I\[/)I'IAI‘\IEI)S?_ER":_IER/\BO Declaracion de  Situacion
' Patrimonial y de Intereses.

Area de Recursos Materialesy |De Contratacion y Pago de
Servicios Proveedores.

Area de Recursos Financieros y De Pago de Viaticos

Contabilidad.
. o De Quejas, Procedimientos de
UNIDAD I?E ASUNTOS Unidad de Asuntos Juridicos. Verificacion y Elaboracién de
UIRLIBA (G0 Instrumentos juridicos.
UNTBAD B De Solicitudes de Informacion
. . Publica, Recursos y Denuncias
TRANSPARENCIA. Unidad de Transparencia. de la Secretaria >(;e Turismo

del Estado de Chiapas
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De la Firma Electrénica

. Avanzada.
Del Portal Web Promocional y
Aplicacion Moévil VisitChiapas
; De Camparfias de Promocion
SUBSECRETARIA DE Direcci6n de Proyeccion | Turistica De Chiapas

Direccion de Capacitacion,
Fomento a la Calidad y

Verificacion Turistica. De Inscripcion a los Procesos
de Certificacion y
SUBSECRETARIA DE Acreditacion de los
p Prestadores de  Servicios
DESARROLLO TURISTICO. Turisticos.

De Diagndéstico de

Direccion de Desarrollo de Factibilidad.
Productos. De Integracion de

Expedientes Técnicos.
De Cédula de Informacién
Turistica.

Direccion de Informacién y
Estadistica.

De Cuadernillo Estadistico.

Como resultado del proceso de analisis, se identificaron también los datos personales
utilizados en los tratamientos,smiSmos que corresponden aJdas tres categorias, tal como se
sefala a continuacion: " -

DE IDENTIFICACION Y CONTACTO

e Nombre, domicilio, CURP, fotografia, huella digital, edad, clave de elector, estado
civil, RFC, correo electronico personal, teléefono, sexo, informacion académica, fecha
y lugar de nacimiento, cédula profesional, nacionalidad, numero de seguridad social,
antecedentes laborales, beneficiarios, curriculum vitae, datos de identificacion,
nacionalidad, ocupacion, sexo, titulos profesionales.
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Cuentas bancarias, estados de cuenta GLABE interbancaria, institucién bancaria,
facturas, descuentos personales (ahQer voluntario, hlpo ca, seguro médico, seguro
de automovil). \/ N // -

) \ 'f \.-—lrl (

\I-'f / “

s
e Datos de salud /" )

Estos datos son utilizado «- ‘ esponden,a la Oficina de la
C. Secretaria, cua A ini i no_a la Unidad de Asuntos
Juridicos, uno a I atica y uno a la
Subsecretaria de esarrollo Turistico.
Asimismo, en 17 , en 4 se utilizan
datos personales p 1ale bles.

Que se especifica

Datos de ident
Datos patrimo
Datos Sensible
Otros.

» Datos de ide
e  Nomb
Correo
Teléfon
Teléfono
Area de adlsc

» Datos de Identificacion
o  Nombre completo.
e /nstitucion de procederncia.
e  Cargo.

Unidad de Apoyo Administrativo.

»  Datos de identificacién y Contacto:
o Nombre completo, nacionalidad.
e  fotografia.
e  Estado civil.
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Sexo.

Firma autografa.

Registro Federal de Contribuyentes (RFC).
Clave dnica de Registro de Poblacion (1 CURP).
Los datos contenidos en la credenaa{ d éﬁector
Licencia de conduc T ‘
Numero de segu&adsoc:al ylo daé cofif
Domicilio y datos contenidos'en %ﬁzpmbaa
Nimeros te/efon,lfc ¢ -

Referencias /&boné/ o
Experiencia lab

os expedldas

ér el Registro Civil del titular.
de D’omn:/#

<p

Teléfono Celular.
Correo Electronico.

Unidad de Transparencia.

»  Datos de identificacion y Contacto:
Nombre completo.

Edad.

Género.

Correo electronico.

Teléfono particular.

Secretaria de Turismo del Estado de Chiapas
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e Escolaridad.
e Ocupacion datos proporcionados en la descripcion de la solicitud y datos proporcionados en la
documentacion que se adjunte.

Unidad del f?rmatlca
»  Datos de ldentlflcamg;yContacto A rM&
J:

e  Nombre o N

e  Registro Federal
. Clave Unica de lst.( y]
° Domicilio. R&g : "
o Teléfono. \_J==
[ ]

» Datosdeid
[ ]
° (StIC
X
[ ] O
: g
[ )
. :
. 0
[ ) )
[ ) ell
. .

» Datos patrimc
[ )
[ )
[ ] G
. y
[ )
[ ]
[ ]
[ )

» Datos de identificaci
e  Nombre.

Clave Unica de Reg/stro deF

Registro Federal de Contribuyentes (R

Lugar de nacimiento.

Fecha de nacimiento.

Nacionalidad.

Edad.

Fotografia.

Firma Autografa.

Estado Civil.

Teléfono Particular.
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Teléfono celular y Teléfono institucional.

Correo electronico y Correo electronico institucional.
Domicilio particular.

Domicilio de Trabajo. \

Puesto o Cargo que desemperia. ‘. i 3

Capacitacion laboral, ot | Fa e
\‘

\
\

> Otros: Tl
e Clave de Registro Nacional.

cvofhgﬁ

Informacion genera
Seleccion y con

eciar de. mane Afi i o Mmayor numero de
mientras que la
s y la Unidad de
uno en cada area.

Como se puede ap
procesos es la S
Subsecretaria de
Transparenciay sc

Unidad de Ap y
\ \
Oficina deil
\ T T T

En relacion con los datos solicitados, todos los Organos administrativos solicitan datos de
identificacion y contacto, mientras que solamente la Unidad de Apoyo Administrativo
solicita datos patrimoniales y algunos datos sensibles; tal como se presenta en la grafica.
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Ootros

B Datos Sensibles { Y

O Datos de
Patrimoniales o
Financieros

B Datos de Subsecretaria de

Identificacion y
Contacto

En este sentido, se identificé también que, en relacién con los procesos en los que se tratan
datos, el 47% de los procesos usa datos identificativos, el 28% usa datos patrimoniales, el 6%
usa datos sensibles y el 19% otro tipo, como se muestra a continuacion en la gréfica:

Secretaria de Turismo del Estado de Chiapas
Boulevard Andrés Serra Rojas No. 1090, Edificio Torre Chiapas,
Nivel 5, Paso Limén, CP 29045. Tuxtla Gutiérrez, Chiapas.



TURISMO Documento de Seguridad.

GOBIERNO DE CHIAPAS *2023, Afo de Francisco Villa, el Revolucionario del Pueblo”

B Datos de Identificaciéon y Contacto
[ Datos de Patrimoniales o Financieros

B Datos sensibles

O otros

W 6%

que los utilizan. Asimismo, hay que sefialar que se identificaron dos procesos en los que se
realiza tratamiento de datos clasificados como de otro tipo.
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O otros De Cuadernillo Estadistico h

\

De Cédula de;lr'nfoT\aéién Turistica.

% o =]
. {1 SN R
M Datos Sensibles L\. . - N N
y \ f 2 DTI ‘egracu:\mdep(pedle;?\tesF%mcos.
i( |
O Datos
Patrimoniales o
Financieros
M Datos de
Identificacion y
Contacto

Para la Atencién y Supervision del Registro de Audiencias, Entrevistas y
Reuniones de Trabajo con la Secretaria de Turismo del Estado de Chiapas.

0 5 10 15 20 25 30

Es posible apreciar que la Subsecretaria de Desarrollo Turistico es el 6rgano administrativo
que desarrolla el mayor nimero de procesos en los que intervienen tratamientos de datos
personales, dada la naturaleza de sus funciones, lo anterior, debido a que las Direcciones
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que la integran cuentan con atribuciones para llevar a cabo todos los proyectos de la
Secretaria de Turismo; lo cual implica que los procesos correspondientes a la protecciéon de
datos personales sean aplicados con mayor cuidado y puntualidad, a manera de garantizar
que este derecho se cumpla No obstante, en las otras areas, aunque en menor medida, se
implementa algun tipo del proceso con trat miento de datos; por tanto, la estrategia de
proteccién debe ser entenJ‘da como. pna acélon’de frecuenma geﬁerallzada

Al respecto, se |dent|f|coﬂ e c ( , - ‘pne}un medio propio para
obtener los datos persq A _esto amen ._ r',eo electrénico; siempre

Es por ello que ¢ , partiendo de lo
identificado en s a to del Sistema de
Gestion de Datos de seguridad, un
instrumento Util pa tes en materia de
proteccién de data
Que ayuda a traza de datos hacia los
funcionarios de n N la operacion de
los procesos en I E y preparar a los
responsables y enca ' DS MisMC ; para | 1O Se e de conformidad

s

con los estandares

Derivado de la identifice ‘ tervienen datos personales,
relacionado en el Inventario, de S gue integran los érganos
administrativos correspondiente de Turismo, resulta importante
definir estas actividades con las des establecidas en el reglamento

interior, que otorga a los servidores publicos responsables de dicho tratamiento; lo anterior,
a fin de dar cumplimiento al principio de legalidad que debe atender todo servidor publico.

Por lo anterior, se ilustran a continuaciéon las funciones otorgadas por el reglamento
interior de la Secretaria de Turismo a quienes llevan a cabo tratamiento de datos
personales.
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=Autol i ar programa% y proyectos| de
C paC|tat| ny dESarrb_llo de los seﬂq ios |

la Atencion vy
pervision del Registro de
udlenC|as Entrevistas y
euniones, de Trabajo con
aria de Turismo
0 de Chiapas.

Oficinade la C.
Secretaria

de Partes de la
a de Turismo del
Chiapas.

de la

Unidad de Apoyo , Estado de Chlapas
Administrativo Jefe del Are espondiente.

- Tramitar solicitudes de evaluacion y
cursos de capacitacion para el personal de
la Secretaria, ante la Direccion de

Evaluacion y Formacion de la Secretaria | En materia de Registro de

de Hacienda. Declaracién de Situacion

Solicitar las  constancias de la | Patrimonial y de Intereses.
Declaracién de Situacion Patrimonial.
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C.P. Adalberto -Realizar y/o tramitar el pago a

Zamb E b proveedores de bienes, prestadores de
amprano ESCODAr | servicios y viaticos al personal de la .
Jefe del Area de Secretaria de Turismo, ante la Secretaria | De Pago de Viaticos

Recursos Financieros | de Hacienda.
y Contabilidad g | )
i g _,

2%

Lic. Juan Alberto |~ eallriar Ia\cxdqu]/lmq\ycontratacmnt
{ 1a-trafn|tacron bienes y s io ..
Goémez Gomez / a cubrir Ia§. ‘necesidades ¥eqi§|da§ De Contrataciény Pago de

Jefe cgal Areade os_6rgano $ vos' de Pj})veedores.
Recursos M r;ale&'__ S [T~ , J

y Servicias Genel i ? 1l p ! S
) A : 5 e -1 y |
Unidad de Asuntos | Mtro. A gAtender tos juridi eridl De Quejas Procedimientos
Juridicos rificacion y
i juridi oJpl de
tos juridicos.
Unidad de olicitudes de
Transparencia iévano Pérez on Publica,
ede idad _ y Denuncias de la
: - i de Turismo del
N BRE : 7 Chiapas.
2 i = ‘I - . l .
\ .\‘
- B
) - [-Realizar
sistemas
I
S Portal Web
. la pagina P onal y Aplicacion
Unidad de ente de | 5 isitchiapas
Informética Je cretaria.
la  imple
nes moviles,
formas tec

cializar la pro
iera la Secretaria.

nar la red de os, ante la
ins espondiente para
agilizar las actividades administrativas de
la Secretaria.

-Emitir y revocar certificados digitales de | De |a Firma Electrdnica
los firmantes de la Secretaria y prestar los
servicios relacionados con la Firma | Avanzada.
Electronica Avanzada.
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. ., . . -Organizar muestras gastronomicas y | De Campanas de
Dlrec0|or_|’de Lic. Cecilia del artesanales para acercar a la poblacion | Promocién  Turistica De
Proyeccion Carmen Carrillo | comunitaria a les mercados emisores. Chiapas.

Turistica Gordillo 2 1 v A

Directora. o SUMLY /.
- \J

s de Capacitacion
ograma Baésico Y
e Constancias.

Direccién de
Capacitaciéon y
Fomento a la
Calidad Turisticay
Verificacion

ripcion A Los
de Certificacion y
ion de Los
es de Servicios

De Diagnéstico de

Factibilidad.
Direccién de Arg. Rigoberto
Desarrollo de Sanchez Veldzquez |-Coordinar la elaboracién de proyectos
Prod Director. ejecutivos de infraestructura y
roductos. equipamiento para el desarrollo de
productos turisticos en el estado. De Integracién de

Expedientes Técnicos.
-Coordinar el seguimiento del desarrollo P

de la infraestructura y el equipamiento de
los productos turisticos en el estado.
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-Coordinar la generacion y difusién de los
indicadores  estadisticos del sector
turistico para conocer el comportamiento
de la actividad turistica y facilitar la toma
de decisiones.

.| De Cédula de Informacién

q a2 . . - -Coordlneur la ,\lnte racion de la o
Direccion de Lic. Emir Nunez informacién. turfstica_ ge| Estado en el| Turistica.

Informacion Y Cantoral. . sten’fa Federal Data-Tur y-en el Slste

Estadistica Director.” — | de Ocupacion Lobab en coordlnacmq
' ector hot lero. - A

illo Estadistico.

b) Medidas de
Las medidas de seg tos Personales en
Posesion de Suje nto de acciones,
actividades, cont : : 0S_que permiten
garantizar la proteccion, confidencialidad. ntegridad de los datos
personales. . i

oteccidn de Datos
as de seguridad a
rol que se aplican
a cabo la debida

La Secretaria de Tt
Personales en Po
través de acciones, :
mediante tres asp
proteccién de los dat
En ese sentido, se debe as medidas de seguridad
administrativas son polltl , soporte y revision de la
seguridad de la informacién ar ificacion, clasificacion y borrado
seguro de la informacion, asi como |a — y capacitacion del personal, en materia
de proteccidn de datos personales.

Por otro lado, las medidas de seguridad fisicas son entendidas por la Ley antes sefialada
como el conjunto de acciones y mecanismos para proteger el entorno fisico de los datos
personales y de los recursos involucrados en su tratamiento. De manera enunciativa mas no
limitativa, se deben considerar las siguientes actividades:
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a) Prevenir el acceso no autorizado al perimetro de la organizacion del responsable, sus
instalaciones fisicas, &reas criticas, recursos y datos personales.

b) Prevenir el dafio o interferencia a ;Ivaj “instalaciones fisicas, areas criticas de la
organizacion del respor(sable, recursos.y datos personales. )
Reyd N . T, /

\ %\ s )

rte fisico o electronico que
¥

les de un mantenimiento

A l.-., 2 . ." ‘v
c) Proteger los recursos movﬂés, ler sopo

i._'_t zs, - U ‘r’
‘ rtatiles y cualqu
pudiera salir de la organizacion d on: —

ble,

d) Proveer a los equipos g

o

eficaz, que asegure su dis nibilidk

Finalmente, la Le etos Obligados del
Estado de Chiapa son el conjunto de
acciones y mecani dware y software
para proteger el e volucrados en su
tratamiento. De m erar las siguientes
actividades:

a) Prevenir que el
identificados y aut
b) Generar un esg
requiere con moti
c) Revisar la co
mantenimiento del s

d) Gestionar las cor nes AC| o « to de los recursos

5, Sea por usuarios
as actividades que

ion, desarrollo y

para establecer y mantene roteccion de los datos
personales, el responsable ; era realizar, al menos, las
siguientes actividades interrelacie

I. Crear politicas internas para la gestion y tratamiento de los datos personales, que
tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de
los datos personales, es decir, su obtencidén, uso y posterior supresion.

Il.  Definir las funciones y obligaciones del personal involucrado en el tratamiento de
datos personales.
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I1l.  Elaborar un inventario de los datos personales y/o sistemas de tratamiento.

IV. Realizar un andlisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en
su tratamiento, como pueden ser e"' manera enunciativa mas no limitativa,
hardware, software,gersonal qel resp‘onséble, entre otros }

paﬁn@-’lbs

A ,,,_ ,
_I" ga cmné,el reon - S

s ‘de seguridad existentes

v

V. Realizar un anéli.,sis
contra las faltanteg e

—

¥ - - . X ‘ |
VI. Elaborar un plan oi rabaj a emen ’ﬁ'it as_medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de
gestion y tra

VIlI. Monitorear
asi como las

d implementadas,
atos personalesy,

VIIl. Disefar y af
sus roles y res

I, dependiendo de
personales.

> Medidas de segurldad admlnlstratlvas
Estas se traducen te y revision de la

seguridad de la inforn icacion y borrado
de sequro de la infoi del personal en

En ese tenor, las me . de i fectian tratamiento
de datos personales, j chivero del area; se
identifican y ponen a personal encargado del
tratamiento de datos induccion al personal
rocedimientos relativos a

clasifica la informacion en términos s di ones previstas en la normatividad
aplicable; se generan los avisos de privacidad respectivos; se conocen y cumplen los
principios, deberes, procedimientos y demas obligaciones inherentes a la materia; asi como
de las sanciones a que se hacen acreedoras por el incumplimiento; se tienen fijados los roles
gue desempefian los servidores publicos que efectlian tratamiento de datos personales, asi
como las responsabilidades que conlleva su incumplimiento; se revisa la seguridad de la
informacion a nivel organizacional, se identifica, se clasifica y se lleva a cabo el borrado
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seguro de la informacion; se cuenta con procedimientos para la gestion de la seguridad de la
informacion.

» Medidas de seguridad fisicas

_ A _
Consiste en la mplementaégorf] de toqlo tipo\de defensa Ilame\se isica o de control, aplicada
a las instalaciones de la Secret’rla Turlsmo que se. utllia como medida de prevencion
contra posibles amenazas?to alc '|et;‘ tipo de informacion de

caracter confidencial “ U

N omo: el resguardo de los
expedientes respecti ; ingidas; la prohibicion del acceso de personal ajenas a
las unidades admi onales, al perimetro
:
I

de la ubicacién en d macion, ya sea en
soportes fisicos y ¢ I een a los equipos
gue contienen o almacenan datc Z, que aseguren su
disponibilidad o integridad; sé prote cualquier soporte
fisico o electronico qué ﬁuedé_ se cuenta con
laf stio
I

procedimientos parz:
» Medidas de segurldad tecnlcas

elacionados con el
les y los recursos

Es el conjunto de ¢
hardware y softwa
involucrados en s

datos y mantenimienta 0; /registro de servidores
publicos involucrados enie ' en‘los sistemas respectivos;
gjecucion de acciones | 0s aspectos tecnoldgicos

relacionados con el hardware'y de Turismo, que sirven para la

tratamiento; prevencioén del acceso a las bases de datos o a la informacion o sus recursos, a
través de usuarios identificados y autorizados; generacion de esquemas de privilegios para
que el usuario lleve a cabo las actividades que requiere con motivo de sus funciones

Se considera oportuno manifestar, que la Unidad de Informatica a través de los servidores
web de los sistemas y aplicativos, que tienen asignados para el ejercicio de las funciones
encomendadas al amparo de una relacidon contractual que tiene la Secretaria de Turismo,
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para el almacenamiento de informacién de las diversos 6rganos administrativos de esta
Dependencia, no otorga tratamiento alguno, por no tener la administracion de los mismos,
ya que no funge como responsable ni encargada de la informacion, siendo responsables los
organos administrativos de que se traten, sin mbargo se considera importante sefialar, que
de manera continua implementa las medl as\ de segurldad para la proteccién de la
informacion ahi almacenan Fahws S f ,)

La Secretaria de Turismo e e pro : - ) manera efectiva, busca
prever cualquier _tipo de eventt ad.y vul | ad que pueda presentarse durante el

Entendiéndose ést posibilidad de que
un activo de infor A identificacion de
activos, el estudia rabilidades en los
sistemas de trata parametros para
ponderar los efectos

Bajo esta premisa
tratamiento por |
clasificar los datos

ue son objeto de
ra primeramente,

De los anteriores, ¢ [ e todo ¢ egorias: Datos de
Identificacién y Con , ' 2 0 datos sensibles
solamente se recupe

En un segundo mom C
personales se valoro ' i cion, almacenamiento,
tratamiento, transfer (ciclo de vida), en
correspondencia con la lice uno o més factores
que pueden causar un daf

Ley:

¢ Robo, extravio o copia no autorizada.

e Uso, acceso o tratamiento no autorizado.

e Dafio, alteracién o modificacion no autorizado.
e Pérdida o destruccién no autorizada.
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A partir de lo anterior, se consideré una probabilidad baja, media o alta de que la amenaza
suceda en las distintas etapas de vida y tipo de datos personales. Ademas, se tomoé en cuenta
la consecuencia desfavorable que podria sufrir el titular en caso de vulneracion, la cual
puede ser leve, moderada o grave. En cuanto’ }a valoracion del riesgo por el tipo de dato en
cada proceso en el que los Organos admlnpstr thQs de la Secretaria de Turismo tratan datos
personales, se sefial6 una eﬁ:ala del 0.al 3, répreéeq’@andose de Ia}orma siguiente:

‘ ) ~

\.-/ )
"4 { A

R .I 7\ H - 4 a
- N— TN A
T Sy . | [l

Datos ident

Datos electr
domicilio le
patrimoniales,
procedi
administ

U) | Ny e () = |

Datos se

d) Analisis de k

Una vez integrado
para el analisis de
ciclo de vida, asi ca
por el uso indebido
encontrarse expuesto
identificar la brecha ent
faltantes para que garantl
técnicas.

i6 la metodologia
r de los datos y su
s para los titulares
o a los que podrian
o anterior, permitio
medidas de seguridad
nistrativas, como fisicas y

A partir de esta identificacion de posibles vulneraciones es factible prevenir posibles
debilidades en la seguridad de los datos y las areas de oportunidad, aun cuando no haya
existido un dafio real, mediante la identificacion de la ineficiencia de los controles de
acceso fisico y electrénicos y el inadecuado establecimientos de los esquemas de privilegios,
sumado al poco conocimiento de procesos y responsabilidades en materia de proteccion de
datos personales, ademas de la falta de definicidén de perfiles y roles, falta de seqguimiento y
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monitoreo a los medios de seguridad y la inexistencia de mecanismos para garantizar la
confidencialidad por parte del personal.

Las amenazas que se busca prevenlr pueden ser-de diferente tlpo
e Robo, extravio o copiano autorlzada :7‘-\3
e Uso, acceso o trataraieqto no: utorlzado
¢ Daiio, alteraciéno modmca}

e Pérdidao destrudm:f/

\.\
El riesgo que puede presen
vulnerabilidades,.e '
comprometiendo
medidas de seguri
los datos person
institucional, se p

sefialadas exploten las
pera no autorizada
este sentido las
amente a proteger
ica de seguridad

e Que los datos
e ldentificar
responsable

rismo (SECTUR)

e Que los tratamien 8 . : al principio de
Consentimiento Si
e Responder al principio de informacio g > el Uso que dard y sus

finalidades.
e Procurar la

e Mantener actualizado el inventario de datos personales gue maneja la Secretaria de
Turismo (SECTUR).

Buscando el logro de lo anterior y tomando como punto de partida la identificacion de
vulnerabilidades y amenazas, se han establecido medidas de seguridad generales, que de
acuerdo con otras experiencias y mejores practicas tomadas como referencia, se encaminan
a la mejora continua por parte de las personas involucradas en el tratamiento, en la
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busqueda de lograr la salvaguarda del derecho a la privacidad y proteccion de datos
personales, se han determinado las lineas de accién para el personal encargado de
tratamiento de datos, con el propdsito de generar mecanismos para el resguardo adecuado,
actuando en apego a la LPDPPSO de Chlapa531 iﬂs lineamientos correspondlentes

S /
2l

para\ia cﬁnalderacmn de ciclo de vida de los datos
ez cenclunaa Ia Air alld?/ad los datos, éstos deben ser
;- de la c)}l dupresmn o destruccién,
olla al interior de esta

Ademas, el inventario ha &antrlbw
personales, entendiendo due fﬁna )

sometidos a un procesq quu
vinculado con el proce S

Secretaria de Turismo.

Como resultado del levantamiento de informacion para el analisis de riesgo y de brecha, se
identifica que la S ativos, en las que
tiene lugar a trata procesos como se
ilustra a continuacig

G ' B

2 Tratamientos

r_ —_ : : !ﬁ

4 Tratamientos

1 Tratamiento

1 Tratamiento

2 Tratamientos
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1 Tratamiento

NI o

6 Tratamientos

Los 6rganos admini \ 0 ; este erabilidad y riesgo de los
datos personales i ini i ria de Desarrollo
Turistico con 1.5 de de Transparencia
con 1.25, la Unida Subsecretaria de

Promocioén Turistice etariacon 0.75
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Derivado del andlisis anterior, podemos identificar que dentro de las etapas por las que
transcurre el tratamiento de los datos personales (obtencidn, tratamiento, almacenamiento,
transferencia, blogueo y eliminacién) en la que se encuentran mas vulnerables, es en el
periodo de almacenamiento en un 30% y en el de transferencia con otro 30% mientras que

el periodo que implica meanr- riesgo es el qlé.;‘bloqueo conun 1%;‘}

\ /
\

A ) o

I Obtencion. I
————————————————————————— )

20%

Eliminacion.

1%

Las amenazas a las que se ven expuestos son basicamente:

Robo, extravio o copia no autorizada.

Uso, acceso o tratamiento no autorizado.
Dafio, alteracién o modificacién no autorizado.
Pérdida o destruccion no autorizada.
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Siendo la mas alta, la de robo, extravio o copia no autorizada y la de menor riesgo es dafio,
alteracion o modificacion no autorizada, como se muestra en la tabla siguiente:

~~
~~

Robo, extravio o
copia no
autorizada

el de riesgo es
Jatos de identificacion y
’ nicamente en un

3 orresponden a un

de riesgo, cabe
gras personales con
Ol

Finalmente, comc
mayormente medi
contacto, en algunc
tratamiento se sol
universo mayor
mencionar que lo
contraseflay en arc

El nivel de riesgo se |

O Alto
B Medio
O Bajo
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e) Plan de trabajo.

Se busca establecer de manera continua un esquema que permita manejar las medidas de
seguridad administrativas, fisicas y técnicas, implementando aquellas que sean faltantes,
que beneficien en un corgeeto y adecuadb ratamiento de Io} datos personales, que la

pérdida o destruccion no autorizad robo ext’ra\{lo 0.copia no autorizada, uso, acceso o
tratamiento no autorizado, dan’ J,al' amon 0 modlflcaglon no autorlzadas Estableciéndose
un plazo de una afno .a p{ rtlr | chJmhto}sea aprobado para su
implementacion. Por lo qu > d-fisicas tecnlcas que impliquen
la erogacion de recursos, S

y los tiempos administra L 0S.aS

Por lo anterior,
continuacion se rela

e Celebracion euni 1 ~los or strativos a efecto
identificar s iV ' ) as a desarrollar en
el mediano

e Promover un si 1a-de gestion ales que permita

centralizar ( iando los diversos
tratamientos y proc a oliti - an aplicables a cada
caso, confo :

e Implementa
seguridad y

iticas generales de

e Fortalecer los ' 10 ol de ion en los distintos

Chiapas prevé que, para la debida prote datos personales, el responsable debera
implementar acciones como: el monitoreo y revisién de manera periddica de las medidas de
seguridad que tengan implementadas, las probables amenazas y vulneraciones a las que
puedan estar sujetos los datos personales.

Con la finalidad de dar cumplimento con lo previsto en la Ley antes referida y de reforzar
las acciones de monitoreo implementadas por la Secretaria de Turismo en pro de las
medidas de seguridad, se llevara a cabo de manera periddica el requerimiento a los 6rganos
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administrativos encargados de los sistemas del tratamiento de datos personales, para que
proporcionen la evidencia, del cumplimiento de las medidas de seguridad adoptadas,
generando los reportes respectivos de su analisis, a efecto de determinar qué tan efectivas
han resultado, esto, con la intencion de que se prevean y eviten accesos no autorizados,
pérdida o alteracion de Ij; datos personalés que se encuent}en en tratamiento de los

diversos sistemas que se ti

g) Programa de

El Comité de Transg
los articulos 62 y
Publica del Estadc
Capacitaciony Ac
establecer progra
accesibilidad y prote

con lo previsto en
280 a la Informacién
de: Promover la
ritos a las Areas y
SO a la informacion,
ujeto obligado.

En ese sentido, se _ ales en la Secretaria
de Turismo, con ' itar a los sen ' de [ taria en temas de
transparencia, acces fecto
atendiendo a las a
a la Informacion y.
propone un progr
considerando como f
ella laboran, de tal mejora continua del
inventario de datos p ) : Ley, privilegiando la

sparencia, Acceso
apas. Por lo que se
datos personales

1) La Ley de Protecciéon de Datos Personales en Posesion de Sujetos Obligados en
Chiapas.

e Antecedentes.
e Principios.
e Alcances.
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e Objetivo.

e Implicaciones.

I1) Obligaciones en la observancia de «Ia L¢y de Proteccion de Datos Personales en
Posesion de Sujetos (tbllgados del Esta (o} deg Chlapas Yt )
\ \ / .
\ \'

.'A \.

e Deberes. '*‘ . \ 2

e Medidas de segu r*da?f 3" ,)

e Procedimientos y 'safcio ‘, rectificacion, cancelacion y
posicion). A o - 73N

e Medios de

I11) El program

e Sistemas de
¢ Inventario
e Medidas de
e Analisisde L
e Funciones

IV) El principic del programa de

proteccién

Contenido:
e Consentimie

actualizara el Documento de Segurid 1ane tante como resultado de una mejora
continua y como consecuencia del monitoreo y revision que se lleve a cabo a través de su
sistema de gestion, asimismo, cuando ocurran los siguientes eventos:

» Se produzcan modificaciones sustanciales al tratamiento de datos personales que
deriven en un cambio en el nivel de riesgo.
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» Como resultado de un proceso de mejora continua, derivado del monitoreo y revision
del sistema de gestion.
» Como resultado de un proceso de mejol'&Joara mitigar el |mpacto de una vulneracion
a la seguridad ocurrida, y g /m& /
/

\ f &
2 ) S ;J {
» Se implementen. a C|c{n€ v sre\x?“prevennVas @nte una vulneracién de

seguridad ocurrlda ~( =TIN )"‘

Tm

Seguridad, éste se
la Secretariade T

VII.- Aprobacion d
ia de la Secretaria

lyV,delalLeyde
stado de Chiapas.

El Documento de
de Turismo, con f
Protecciéon de Datos
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